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Agenda

* Introduccion a Trend Micro

* ;Porqué tu cliente necesita
Trend Micro?

* Propuesta comercial Trend
Micro Worry-Free Services
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Trend Micro

e Masde 31 Afnos innovando

* Fundada desde Estados Unidos en 1988

* Con central en Japon, Tokyo. Cotiza en el indice Nikkei

« Ventas anuales de aproximadamente $1.6B US, con
rentabilidad constante

e Sus clientes incluyen 48 de las 50 corporaciones globales
mas importantes

e 7000+ empleados en 45 paises

500k de clientes y 250M+ endpoints

protegidos
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:Por qué Vodafone eligi6 a
Trend Micro?

» Granvariedad de productos de seguridad que cubren endpoints, servidores,
dispositivos moviles, correo electronico, web, nube y mas.

* Propuesta innovadora diferenciada del resto de competidores en el mismo segmento

* Tecnologia Lider en el mercado, firmas + |A para garantizar un mayor porcentaje de
deteccion.

* Facil de usary con un ecosistema integrado
e 100% SaaS

* Permite la facil integracion de partners para la gestién en ciclo de vida.
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Liderazgo en seguridad Cuadrante Méagico de Gartner para Endpoint

Protection Platforms (77 arios como lider)

del EndPoint August 2019

Figure 1. Magic Quadrant for Endpoint Protection Platforms

Strong ——— e ——— e —
Challengers Contenders Performers Leaders
Stronger
current
offering
A
@ Mrosoft
@ Cowdstike
P @ Symantec
@ Trend Micro
EsET @
@ Vealee
Msvy(.\hu. L4
Bitdefender @
T e ® oog @ Carbon Black
THE FORRESTER WAVE™ Foware e S @ sevncone
i I i w Palo Alto Networks
Endpoint Security Suites = | gree
Q32019 S| -e
Market presence E Mty
Weaker E
o 000 : [ vsousaes |
offering COMPLETENESS OF VISION =~ ——» As of August 2019 © Gartner, Inc
Weaker strategy > Stronger strategy

’ TREND vodafone
J MICRO business



Worry-Free Services
Propuesta Comercial

vodafone
business



Retos de Ciberseguridad

*  Elmercado de la ciberseguridad es complejoy en ebullicion

*  Escogerlasolucion adecuada es dificil:
— Muchas herramientas que no se construyen pensando en su segmento

Mercado con muchos proveedoresy productos
—  Muchas soluciones con caracteristicas Unicas de rapida obsolescencia
Evolucién del mercado hacia Servicios en la nube

*  Falta de conocimiento/experiencia en Ciberseguridad
—  Soluciones con Interfaces de gestion muy complejas
—  Soluciones con multiples consolas no integradas
—  Soluciones complejas de configurar que a menudo dejan brechas de seguridad
e Pasaralanube significa nuevos riesgos, por lo que se requieren nuevas herramientas de seguridad
—  Email => Office365, Comparticion de ficheros => Box/Dropbox
e Cambios Regulatorios constantes. Ej. GDPR con multas potenciales

*  Numero de amenazas en constante crecimiento, con mayor sofisticacién que atacan a mas servicios / dispositivos
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Amenazas [ 3 ]

 Business Email Compromise (BEC)

* Spamy Phishing

. =
* Robo de Credenciales AN N
* Websites Maliciosos

* Malware y Ransomware EA FA

e Robo o Pérdida de datos @ % ;\PA
* Cryptojacking e i. p T\ -
yAN BEC
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Necesidades de Ciberseguridad

Herramientas de Ciberseguridad faciles de implementar y gestionar
Soluciones integradas que reducen el niGmero de herramientas e interfaces de gestion
Las herramientas deben ser efectivas contra la amplia gama de amenazas cibernéticas en

constante cambio que afectan a las empresas.

*  Requerimientos de Proteccion:

Usuarios internos y en movilidad

Laptops, Desktops, Servers, Dispositivos Moviles <
Endpoints, Web, Email, Servicios Cloud, Aplicaciones J
Threat hunting e investigacion

Malware, ransomware, BEC, robo de credenciales, vulnerabilidades, cifrado proteccion de
datos, filtrado URL

customers‘ needs
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;Por qué es necesaria la
tecnologia Trend Micro?
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Worry-Free Services Suites

Worry-Free
Services

I

Endpointy
seguridad Web
integrada

Worry-Free Services

Advanced

(Worry-Free Services + Cloud App
Security + Email Security)

Worry-Free Services Advanced :

* Proteccién para Microsoft 365,
G Suite y Servicios de
intercambio de archivos en la
nube
Deteccién de Business email
compromise

Worry-Free XDR

(Worry-Free Services
Advanced + Endpoint Sensor)

Worry Free Services Advanced XDR:

Correlacion de datos de multiples
fuentes en una sola consola
(email/endpoint)

Deteccién automatica, sweeping,
hunting, y analisis de causa raiz
Detecci6n avanzada de amenazas
mediante cloud sandboxing

@ mene | O
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Proteccion avanzada Todo En Uno

Proteccion contra Resguardo de tus Proteccién contra Proteccion contra
amenazas avanzadas Datos amenazas Web Software Malicioso
Pre-execution & Data Loss o f) Control de
'{:__:}' Runtime ML EA Prevention i URL Filtering p-/-\- Aplicaciones
———  Prevencion Control de URL Monitorizacién de
& i & dispositivos e Reputation p comportamiento
= de Exploits p p @
deteccion 2 Cifrado de Disco e Firewall @ Firmas + IA
In-memory
= ' Virtual
L3 Patching S3aS + o | Investigacion, Aislamiento y Cloud
Management e @ | Sandboxing (Con Worry-Free XDR)
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Oferta comercial — Cobertura de proteccion
Desktop  Server Laptop Movil  Web Email (SMTP boX  Cloud XDR

LE@ =@ @ /:ﬁ@j; I_—I@ Www@ Gateway) B @ @ /@/;B K\r\r/]eesr’:iagzcsion de
=. ‘ oo ‘lOS F@ G SUite G Office 365 QThreat Hunting
B /Og Analisis de
Worry-Free Services causa Raiz

Worry-Free Services Advanced

Worry-Free XDR

Email Security

\l_ngER\E( Standard Cloud App
AN WORRY-FREE
o vodafone

SERVICES
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Worry-Free Services 1~
Proteccion basada en para Endpointy dispositivos Moviles I;—E@i

* Proteccidon basada en Firmas + Deteccion de comportamientos anémalos
utilizando Inteligencia artificial y Machine Learning.

* Protege contra amenazas avanzadas, amenazas web, software malicioso
y proteccion de sus datos

* Actualizaciones automaticas y proteccién continua.

* Unagente ligero todo en uno, que no afecta el performance del
endpoint.

* (Consola basada en la nube con completa visibilidad y control de todos los
dispositivos de la organizacion.
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Worry-Free Services Advanced L—\[_D

Proteccion basada en Cloud para tus dispositivos y email —E@i
* Elcorreo electrénico es la principal fuente de ataques, el objetivo es C <]
detener las amenazas basadas en el correo electrénico, como el phishing —®)

y el ransomware, en la nube con soluciones comprobadas.

* Todo Worry-Free Services, mas:
—  Proteccién avanzada para email y colaboracion

— Trend Micro Email Security Standard, email gateway cloud, para proteger email on-
premise

— Trend Micro Cloud App Security, proteccién asada en API, para Microsoft 365, Google G
Suite, Dropbox y Box.

* Proteccion probada para el email y Microsoft 365 contra ransomware,
business email compromise (BEC), robo de credenciales, phishing, y
ataques avanzados
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Email Security Standard

* Email gateway en la nube

e Soporte de Email on Premise y
alojado

* Filtrado de email
entrante/saliente

* Blogquea ransomware, phishing,
ataques diriguidos, spam,
malware y mas

* Incluye Cloud Sandbox y Cifrado
de Email

Trend Micro Email Security no requiere
infraestructura de HW/SW que mantener

On-premises

JRETTTOPRETREE o
EMAIL GATEWAY
. o (Email Security Standard) |
OR
Mall  \_ ohishing Protection
nternet
>

Cloud / Hosted

Microsoft Office 365
or

Google Apps
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Cloud App Security

Seguridad para Office 365, GSuite y otros Servicios cloud para
deteccién de amenazas avanzadas, malware desconocido,
ransomware y URLs maliciosas

Control y proteccion de datos especificos con DLP

Proteccion avanzada basada en IA para detector Business Email
Compromise (BEC), robo de credenciales con tecnologias como
Computavision y Writing Style DNA analysis (tecnologia patentada)

Bloqueo de 20 millones de amenazas de Riesgo Alto (sin contar
las amenazas en la nube) en 2019

Integracion Directa cloud-to-cloud con cero impacto en las
funcionalidades de Office 365 o Servicios cloud. Proteccion de
email (Entrante + Saliente) y intercambio de archivos

Trend Micro
Cloud App Security

So Lo o

box 23 Dropbox
@8 Exchange
&& OneDrive :
for Business G SUlte
B> SharePoint L
ﬂ' Teams M
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Worry Free XDR ofrece:

Capas de proteccion
Avanzada del Endpoint y
Mensajeria

S B 2

Capacidades de
Investigacion de
Endpoint, Email y servers
integradas

)2
=
Single View,
Single Console

Prevencidon mediante capas
de seguridad nativas
(Navegacion/Email/Cloud)

Investigaciones mas
precisas conectando
distintas fuentes. Con
énfasis en el email — EL

vector de ataque #1

Mayor visibilidad para
identificar de forma clara
y rapida las amenazasy la
respuesta a las acciones.
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Togetherwe can



